Mailempfang mit FTAPI

E-Mail-Verkehr gehort seit vielen Jahren zum Tagesgeschaft. Vielfach werden auch sensible Daten
einfach auf diesem Weg verschickt. Das ist dahingehend problematisch, weil eine unverschlisselte
Mail wie eine Postkarte zu verstehen ist. Der Inhalt einer E-Mail wird Giber mehrere Stationen und
Mailserver quer Uber die Welt im Klartext versendet. Auf Ihrem Weg zum Empfanger kdnnte sie auch
von Dritten abgefangen und gelesen werden.

Um diesem Risiko entgegen zu wirken, wurde von der Kreisverwaltung Mainz-Bingen das FTAPI-
System eingefiihrt. Hiermit ist es moglich, Mails sicher und verschlisselt zuzustellen.

Wie sich der Umgang mit dem System fiir Sie als Mailempfanger darstellt, soll im Folgenden
beschrieben werden.
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Der erste Kontakt: Eine FTAPI E-Mail
Wenn Sie in Ihrem Mailpostfach eine Mail folgender Art entdecken, so wurde fiir Sie ein Dokument
Uber das FTAPI-System zugestellt:
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Sehr geehrter Herr Miller,

d sicher auf einem Server abgelegt. Klicken Sie auf den Button, um auf die Anmeldeseite

ergeleitet zu werder

anbei die Antwort auf Ihr Schreiben vom 02.11.2021

Mit freundlichen GriRen
Im Auftrag

Max Mustermann
Sachbearbeiter

Kreisverwaltung Mainz-Bingen
Abteilung 500
Georg-Riickert-Strafle 11
55218 Ingelheim
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Abbildung 1

Es wurde von der Kreisverwaltung eine Mail an Sie gesendet, deren Inhalt Sie wie blich lesen
kénnen. Jedoch ist der Mailanhang (es kdnnen auch mehrere sein) verschliisselt in einem Portal
abgelegt.



Die Erstellung eines Portalzugangs

Wenn Sie auf das Feld ,Herunterladen” klicken, werden Sie dazu aufgefordert, einen sog. Account zu
erstellen. Das bedeutet: Sie legen sich einen dauerhaften Benutzerzugang an. Geben Sie in dem
Eingabefeld ,Benutzername” bitte unbedingt Ilhre Mailadresse an, mit der Sie die Sendung
empfangen haben.
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E-Mail-Adresse eingeben

FTAPI ist eine Bitte geben Sie |hre E-Mail-Adresse ein, um Zugriff auf
Losung fur sicheren die Daten zu erhalten.
Datenaustausch

E-Mail-Adresse

GroBe Dateien E-Mail-Adresse
D sicher senden

Direkt in Outlook'
oder Browser Bestatigen und fortfahren

Ende-zu-Ende-
verschlisselt

DSGVO- @ Deutsch Support Datenschutz
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Powered by FTAPI

Abbildung 2

Vergeben Sie sich anschlieBend ein Passwort. Es muss zweimal identisch eingegeben werden. Damit
soll verhindert werden, dass durch einen evtl. Tippfehler ein Kennwort falsch abgespeichert wird.
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Kreisverwaltung

Benutzerkonto zum
_— Herunterladen erstellen

Losung fur sicheren Um die Datei herunterzuladen, miissen Sie sich ein
Datenaustausch Benutzerkonto fur a.mueller@web.de erstellen. E-Mail-
Adresse und Passwort kdnnen beim nachsten Mal zur
Anmeldung wiederverwendet werden.

D GroBe Dateien

sicher senden
Passwort

Direkt in Outlook
oder Browser

Anzeigen

Das Passwort muss folgende Richtline erfiillen - Mindestens 8 Zeichen lang
- Mindestens 1 Ziffer (0-9) - Mindestens 1 GroBbuchstaben (A-Z) -
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um den Zugang unbefugter Dritter auf Ihre Daten zu verhindern!

DSGVO-
konform Passwort bestatigen

Anzeigen

Bestatigen

Abbildung 3

Bitte wdhlen Sie kein zu leichtes Kennwort und verwahren es gut an einem sicheren Ort! Jeder, der
das Passwort kennt, kann Zugriff auf die in lhrem Portal liegenden Daten nehmen.

Ein glltiges Passwort muss folgende Bedingungen erfillen:

- Mindestens 8 Zeichen lang

- Mindestens eine Ziffer (0-9)

- Mindestens einen GroRbuchstaben (A-Z)

- Mindestens einen Kleinbuchstaben (a-z)

- Mindestens ein Sonderzeichen (-~"1@#$%"&*()_+=|V?.>,<;:).

Das Anlegen eines Benutzer-Accounts ist ein einmaliger Vorgang.



Das Portal
Nachdem Sie lhre Eingaben durch einen Klick auf den entsprechenden Button bestétigt haben, sind
Sie in dem Portal angemeldet und bekommen die lhnen zugesandte Nachricht angezeigt.
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Sicherheitsstufe 2

Zustellung von
Die Sicherheitsstufe 2 erfordert eine MaX.Mustermann@mainz-bingen-de

Anmeldung iiber ein Benutzerkonto.

Sicherheitsstufen erklart -
&Y, Herunterladen

Bis 19. April 2025 verfiigbar

Die Datei(en) stehen flir die nachsten 59
Tage zum Herunterladen bereit

Unterlagen
Giiltigkeit erklart -

Sicherheitsstufe 2

Gesendet am 18. Feb. 2025, 10:01
Gliltig flr 59 Tage
DSGVO-konform

Nachricht
Diese Dateilibertragung erfiillt die
Anforderungen des europaischen Sehr geehrter Herr Miiller,
Datenschutzes und ist revDSG-konform

” anbei die Antwort auf |hr Schreiben vom 02.11.21
DatenschutzmaBnahmen erklart -

Abbildung 4

Mit einem Klick auf ,Herunterladen” kénnen Sie den Dateianhang auf Ihren Rechner herunterladen
und abspeichern. Da der komplette Datentransfer , SSL-verschlisselt” bis auf Ihren Rechner erfolgt,
bleibt die Vertraulichkeit gewahrt. Auf der linken Seite bekommen Sie angezeigt, wie viele Tage die
Nachricht im Portal verbleibt, bevor sie automatisch geldscht wird. Dieser Zeitraum ist vorgegeben
und kann nicht verandert werden.
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Sicherheltsstufen erdért -> Ihre Dateien werden heruntergeladen

Die Dateien finden Sie im Anschluss im
(von Ihnen festgelegten) Download-Ordner.

™ Bis 19. April 2025 verfiigbar

Mehr zu sicherem Datentransfer
Die Datei(en) stehen flir die nachsten 59

Tage zum Herunterladen bereit.

Giiltigkeit erklart > Antwort senden

& Zustellung wieder anzeigen
€J DSGVO-konform

Diese Dateilibertragung erfiilit die
Anforderungen des europaischen
Datenschutzes und ist revDSG-konform

DatenschutzmaBnahmen erklart -

Support Datenschutz /

Abbildung 5

Nachdem der Zustellungsprozess abgeschlossen ist, haben Sie die Mdoglichkeit, durch einen Klick auf
das ,,Antwort-Senden” direkt auf die von Thnen empfangene Nachricht zu antworten.

Durch einen Klick auf die Schaltflache , Eingang” rechts oben auf der Webseite gelangen Sie zu lhrem
FTAPI-Portal. Hier kdnnen Sie ihre bereits empfangenen Daten einsehen und bei Bedarf erneut
herunterladen oder auch I6schen.

Uber das Portal haben Sie ebenfalls die Méglichkeit, mit einem Mitarbeitenden der Kreisverwaltung
in Kontakt zu treten und Datenanhdnge verschliisselt zukommen zu lassen.



Neue Zustellung
Mit einem Klick auf die blaue Flache ,Neue Zustellung” kénnen Sie Nachrichten an die
Mitarbeiterinnen und Mitarbeiter der Kreisverwaltung senden.
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Geben Sie die Empfanger-Mailadresse, einen Betreff sowie eine Nachricht ein. Fligen Sie eine oder
mehrere Dateien an, die Sie geschiitzt (ibertragen moéchten.
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Der Zugriff auf die Mailanhange kann nur durch den Empfanger lhrer Nachricht erfolgen. Er muss sich
beim Abholen der Nachricht gegenliber dem FTAPI-System autorisieren. Somit ist eine vertrauliche
Zustellung sichergestellt. Beachten Sie bitte, dass der Nachrichtentext wie eine gewdhnliche Mail
iibertragen wird! Nur die Dateianhédinge werden iiber einen sicheren, verschliisselten Weg
iibertragen!

Betrachten Sie den Text in dem Nachrichtenfenster als ein allgemeines Anschreiben, in dem lediglich
kurz beschrieben wird, worum es in der Nachricht geht. Schreiben sie nichts Vertrauliches in den
Text! Vertrauliche und schiitzenswerte Daten gehoren in den Dateianhang.



